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Progetto di parere del garante europeo della protezione dei dati (GEPD) sulla proposta di direttiva
del Parlamento europeo e del Consiglio concernente I'applicazione dei diritti dei pazienti relativi
all'assistenza sanitaria transfrontaliera

(2009/C 128/03)

IL GARANTE EUROPEO DELLA PROTEZIONE DEI DATI,

visto il trattato che istituisce la Comunita europea, in particolare
l'articolo 286,

vista la carta dei diritti fondamentali dell'Unione europea, in
particolare l'articolo 8,

vista la direttiva 95/46/CE del Parlamento europeo e del Consi-
glio, del 24 ottobre 1995, relativa alla tutela delle persone
fisiche con riguardo al trattamento dei dati personali, nonché
alla libera circolazione di tali dati,

visto il regolamento (CE) n. 45/2001 del Parlamento europeo e
del Consiglio, del 18 dicembre 2000, concernente la tutela delle
persone fisiche in relazione al trattamento dei dati personali da
parte delle istituzioni e degli organismi comunitari, nonché la
libera circolazione di tali dati, in particolare l'articolo 41,

vista la richiesta di parere a norma dell’articolo 28, paragrafo 2,
del regolamento (CE) n. 45/2001 spedita al GEPD il 2 luglio
2008,

HA ADOTTATO IL SEGUENTE PARERE:

I. INTRODUZIONE

La proposta di direttiva concernente 'applicazione dei diritti dei
pazienti relativi all'assistenza sanitaria transfrontaliera

1. 11 2 luglio 2008 la Commissione ha adottato una proposta
di direttiva del Parlamento europeo e del Consiglio concer-
nente l'applicazione dei diritti dei pazienti relativi all’assi-
stenza sanitaria transfrontaliera (in seguito denominata «la
proposta») (!). La proposta € stata trasmessa dalla Commis-
sione al GEPD per consultazione, a norma dell’articolo 28,
paragrafo 2, del regolamento (CE) n. 45/2001.

2. La proposta mira a istituire un quadro comunitario per la
prestazione di assistenza sanitaria transfrontaliera all'in-
terno dellUE laddove lassistenza di cui i pazienti hanno
bisogno venga prestata in uno Stato membro diverso dal
loro paese di origine. Il quadro si articola in tre settori
principali:

() COM(2008) 414 definitivo Si noti che nella stessa data ¢ stata
adottata anche una comunicazione complementare della Commis-
sione intitolata «Quadro comunitario concernente l'applicazione dei
diritti dei pazienti relativi all'assistenza sanitaria transfrontaliera»
(COM(2008) 415 definitivo). Tuttavia, poiché la comunicazione ha
soltanto carattere piuttosto generale, il GEPD ha scelto di concen-
trarsi sulla proposta di direttiva.

— la definizione di principi comuni a tutti i sistemi sani-
tari dellUE, che precisino chiaramente le competenze
degli Stati membri;

— lo sviluppo di un quadro specifico per l'assistenza sa-
nitaria transfrontaliera, che indichi chiaramente i diritti
dei pazienti di ricevere assistenza sanitaria in un altro
Stato membro;

— la promozione della cooperazione UE nell'assistenza
sanitaria, in settori quali il riconoscimento delle prescri-
zioni rilasciate in altri paesi, le reti di riferimento eu-
ropee, la valutazione delle tecnologie sanitarie, la rac-
colta dei dati, la qualita e la sicurezza.

Il quadro ha un duplice obiettivo: garantire sufficiente chia-
rezza in merito ai diritti al rimborso spettanti per l'assi-
stenza sanitaria prestata in altri Stati membri e garantire
che i necessari requisiti di qualita, sicurezza ed efficienza
dell’assistenza sanitaria siano soddisfatti anche quando si
tratta di assistenza transfrontaliera.

L'attuazione di un sistema di assistenza sanitaria transfron-
taliera richiede lo scambio dei pertinenti dati personali
relativi alla salute (in seguito denominati «dati sanitari»)
dei pazienti tra le organizzazioni e gli operatori sanitari
autorizzati dei diversi Stati membri. Tali dati sono consi-
derati sensibili e sono soggetti alle norme di protezione dei
dati pitt rigorose di cui allarticolo 8 della direttiva
95/45/|CE riguardante categorie particolari di dati.

Consultazione del GEPD

Il GEPD accoglie con soddisfazione il fatto di essere stato
consultato sulla questione e il riferimento a tale consulta-
zione figurante nel preambolo della proposta, in confor-
mita dell'articolo 28 del regolamento (CE) n. 45/2001.

E la prima volta che il GEPD viene formalmente consultato
su una proposta di direttiva nel settore dell’assistenza sani-
taria. Pertanto nel presente parere alcune delle osservazioni
sono di piti ampia portata e riguardano questioni generali
della protezione dei dati personali nel settore dell’assistenza
sanitaria, che potrebbero applicarsi anche ad altri strumenti
giuridici pertinenti (vincolanti o no).
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7. 11 GEPD desidera anzitutto esprimere sostegno alle inizia-
tive volte a migliorare le condizioni dell’assistenza sanitaria
transfrontaliera. Questa proposta andrebbe in effetti collo-
cata nel contesto del programma comunitario globale di
miglioramento della salute dei cittadini nella societa dell'in-
formazione. Altre iniziative in tal senso sono la direttiva e
la comunicazione, previste dalla Commissione, sulla dona-
zione e il trapianto di organi (), la raccomandazione sul-
l'interoperabilita dei sistemi di cartelle cliniche elettroni-
che (3) e la comunicazione prevista sulla telemedicina (3).
Il GEPD ¢ tuttavia preoccupato dal fatto che tutte queste
iniziative correlate non siano strettamente collegate efo
interconnesse nel settore della tutela della vita privata e
della sicurezza dei dati, ostacolando in tal modo I'adozione
di un approccio uniforme alla protezione dei dati nell’assi-
stenza sanitaria, soprattutto per quanto riguarda l'uso delle
nuove tecnologie dellinformazione e della comunicazione.
Ad esempio, benché l'attuale proposta di direttiva menzioni
esplicitamente la telemedicina al considerando 10, non
viene fatto alcun riferimento all'aspetto di protezione dei
dati della pertinente comunicazione della Commissione.
Inoltre, nonostante le cartelle cliniche elettroniche siano
un possibile modo di comunicazione transfrontaliera di
dati sanitari, non si fa alcun riferimento alle questioni ine-
renti alla vita privata trattate nella pertinente raccomanda-
zione della Commissione (). Questo da l'impressione che
una prospettiva globale di tutela della vita privata nell’assi-
stenza sanitaria non sia ancora chiaramente definita e, in
alcuni casi, manchi completamente.

8. Lo si puo riscontrare chiaramente anche nell'attuale propo-
sta, nella quale il GEPD constata con rammarico che le
implicazioni in relazione alla protezione dei dati non
sono trattate in termini concreti. Ci sono ovviamente rife-
rimenti alla protezione dei dati, ma essi sono soprattutto di
carattere generale e non rispecchiano adeguatamente le
esigenze e i requisiti dell’assistenza sanitaria transfrontaliera
per quanto concerne la tutela della vita privata.

9. Il GEPD desidera sottolineare che un approccio uniforme e
solido alla protezione dei dati nell'insieme degli strumenti
proposti in materia di assistenza sanitaria non solo garan-
tira il diritto fondamentale dei cittadini alla protezione dei
loro dati ma contribuira anche all'ulteriore sviluppo dell’as-
sistenza sanitaria transfrontaliera nell'UE.

II. LA PROTEZIONE DEI DATI NELL’ASSISTENZA
SANITARIA TRANSFRONTALIERA

Contesto generale

10. Lo scopo di maggior rilievo della Comunita europea € stato
quello di istituire un mercato interno, uno spazio senza

() Annunciate nel programma di lavoro della Commissione.

(%) Raccomandazione della Commissione, del 2 luglio 2008, sull'intero-
perabilita transfrontaliera dei sistemi di cartelle cliniche elettroniche
(notificata con il numero C(2008) 3282), GU L 190 del 18.7.2008,
pag. 37.

() Annunciata nel programma di lavoro della Commissione.

(* Al riguardo ¢ rivelatore il fatto che nessun riferimento alla tutela
della vita privata e alla protezione dei dati figuri nella comunicazione
di cui alla nota 1, che intende stabilire un quadro comunitario
concernente l'applicazione dei diritti dei pazienti relativi all’assistenza
sanitaria transfrontaliera.

11.

12.

13.

frontiere interne nel quale ¢ assicurata la libera circolazione
delle merci, delle persone, dei servizi e dei capitali. Con-
sentire ai cittadini di circolare e risiedere pitl facilmente in
Stati membri diversi da quello di origine ha evidentemente
posto questioni in relazione all'assistenza sanitaria. Per tale
motivo, negli anni novanta, la Corte di giustizia ha trattato,
nel contesto del mercato interno, questioni relative al pos-
sibile rimborso di spese mediche sostenute in un altro
Stato membro. La Corte di giustizia ha riconosciuto che
la libera prestazione di servizi, prevista all'articolo 49 del
trattato CE, include la liberta per le persone di recarsi in un
altro Stato membro per fruire di cure mediche (°). Di con-
seguenza i pazienti che desideravano ricevere un’assistenza
sanitaria transfrontaliera non potevano pitl essere trattati in
modo diverso dai cittadini del proprio paese di origine che
fruivano delle stesse cure mediche senza attraversare la
frontiera.

Tali sentenze della Corte sono al centro dell’attuale propo-
sta. Poiché la giurisprudenza della Corte ¢ basata su singoli
casi, l'attuale proposta intende fare maggiore chiarezza per
garantire un'applicazione piti generale ed efficace delle li-
berta inerenti alla fruizione e alla prestazione dei servizi
sanitari. Tuttavia, come gia indicato, la proposta fa anche
parte di un programma pilt ambizioso che mira al miglio-
ramento della salute dei cittadini nella societa dell'informa-
zione, che secondo I'UE offre grandi possibilita di miglio-
ramento dell’assistenza sanitaria transfrontaliera mediante il
ricorso alle tecnologie dell'informazione.

Per ovvi motivi, la definizione di norme sull’assistenza sa-
nitaria transfrontaliera ¢ una questione delicata. Tocca un
settore sensibile in cui gli Stati membri hanno istituito
sistemi nazionali divergenti, ad esempio per quanto ri-
guarda l'assicurazione e il rimborso dei costi o 'organizza-
zione dellinfrastruttura dell'assistenza sanitaria, incluse le
applicazioni e le reti d'informazione in materia di assi-
stenza sanitaria. Anche se nell'attuale proposta il legislatore
comunitario si concentra unicamente sull'assistenza sanita-
ria transfrontaliera, le norme influenzeranno quantomeno il
modo in cui sono organizzati i sistemi nazionali di assi-
stenza sanitaria.

Il miglioramento delle condizioni dell'assistenza sanitaria
transfrontaliera andra a vantaggio dei cittadini, compor-
tando tuttavia nel contempo alcuni rischi per gli stessi.
Occorre risolvere molti problemi pratici insiti nella coope-
razione transfrontaliera tra persone di diversi paesi che
parlano lingue diverse. Poiché la salute riveste la massima
importanza per ogni cittadino, dovrebbe essere escluso
qualsiasi rischio di cattiva comunicazione e di conseguente
errore. Va da sé che l'accrescimento dell'assistenza sanitaria
transfrontaliera unito al ricorso alle tecnologie dell'informa-
zione pitt recenti ha forti implicazioni sulla protezione dei
dati personali. Uno scambio piu efficiente e quindi cre-
scente di dati sanitari, la distanza sempre pit grande tra

(%) Cfr causa 158/96, Kohll, racc. [1998], pag. 1-1931, punto 34. Cfr tra
l'altro anche causa C-157/99, Smits e Peerbooms, racc. [2001], pag.
1-5473 e causa C-385/99, Miiller-Fauré e Van Riet, racc. [2003], pag.
1-12403.
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persone e organismi interessati e la diversita delle norma-
tive nazionali di attuazione delle norme sulla protezione
dei dati pongono questioni di sicurezza dei dati e di cer-
tezza del diritto.

Protezione dei dati sanitari

E necessario sottolineare che i dati sanitari sono considerati
una categoria speciale di dati che merita un livello di pro-
tezione pil elevato. Come affermato di recente dalla Corte
europea dei diritti dell'uomo nel contesto dell'articolo 8
della Convenzione europea dei diritti dell'uomo: la prote-
zione dei dati personali, in particolare dei dati medici, ¢ di
importanza fondamentale per l'esercizio da parte di una
persona del diritto al rispetto della sua vita privata e fami-
liare, garantito dall'articolo 8 della convenzione (!). Prima
di passare alla spiegazione delle norme piti rigorose relative
al trattamento dei dati sanitari di cui alla direttiva
95/46/CE, in appresso figura un breve esame della nozione
di «dati sanitari».

La direttiva 95/46/CE non riporta una definizione esplicita
di dati sanitari. Generalmente se ne da un'interpretazione
ampia, che spesso definisce i dati sanitari come dati perso-
nali che hanno un legame esplicito e stretto con la descri-
zione dello stato di salute di una persona (?). Al riguardo i
dati sanitari includono normalmente i dati medici (ad es.
impegnative e prescrizioni del medico, referti medici, esami
di laboratorio, radiografie, ecc.) e i dati finanziari e ammi-
nistrativi concernenti la salute (ad es. documenti relativi ai
ricoveri ospedalieri, numero di sicurezza sociale, calendario
delle consultazioni mediche, fatture delle prestazioni di
servizi di assistenza sanitaria, ecc.). Va rilevato che i termini
«dati medici» (}) sono a volte usati per indicare dati con-
cernenti la salute, come pure i termini «dati relativi all’assi-
stenza sanitaria» (*). Nel presente parere saranno sistemati-
camente utilizzati i termini «dati sanitari».

La norma ISO 27799 fornisce un’utile definizione dei ter-
mini «dati sanitari», intesi come qualsiasi informazione at-
tinente alla salute fisica o mentale di un soggetto, o alla
prestazione di un servizio sanitario a tale soggetto e che
puo includere: a) informazioni sulla registrazione del sog-
getto ai fini della prestazione di servizi sanitari; b) infor-
mazioni sui pagamenti o 'ammissibilita all'assistenza sani-
taria riguardo al soggetto; ¢) un numero, simbolo o ele-
mento specifico attribuito ad un soggetto per identificarlo
in modo univoco a fini sanitari; d) qualsiasi informazione
sul soggetto raccolta nel corso della prestazione di servizi
sanitari allo stesso; €) informazioni derivanti da prove od

esami effettuati su una parte del corpo o una sua sostanza;
e f) lidentificazione di una persona (operatore sanitario)
come fornitore dell'assistenza sanitaria ad un soggetto.

Il GEPD ¢ decisamente favorevole alladozione di una defi-
nizione specifica per i termini «dati sanitari» nel contesto
dell'attuale proposta, che potrebbe essere altresi utilizzata
in futuro nellambito di altri testi pertinenti nella legisla-
zione comunitaria (ved. sezione IIl in appresso).

L'articolo 8 della direttiva 95/46/CE stabilisce le norme sui
trattamenti riguardanti categorie particolari di dati. Tali
norme sono pil rigorose rispetto a quelle relative al trat-
tamento di altri dati, che figurano all'articolo 7 della diret-
tiva 95/46/CE. Larticolo 8, paragrafo 1 stabilisce infatti
esplicitamente che gli Stati membri vietano, tra l'altro, il
trattamento di dati relativi alla salute. Nei successivi para-
grafi del medesimo articolo sono elencate varie deroghe a
tale divieto, ma queste sono pit limitate rispetto ai motivi
che giustificano il trattamento dei dati normali che figu-
rano allarticolo 7. Ad esempio, il divieto non si applica
qualora la persona interessata abbia dato il proprio con-
senso esplicito (articolo 8, paragrafo 2, lettera a)), che si
contrappone al requisito della manifestazione di un con-
senso inequivocabile di cui all'articolo 7, lettera a) della di-
rettiva 95/46/CE. La legislazione dello Stato membro puo
inoltre prevedere che in taluni casi anche il consenso della
persona interessata non sia sufficiente per derogare al di-
vieto. 1l paragrafo 3 dell'articolo 8 ¢ interamente dedicato
al trattamento dei dati di carattere sanitario. Ai sensi di tale
paragrafo il divieto di cui al paragrafo 1 non si applica
quando il trattamento dei dati ¢ necessario alla prevenzione
o alla diagnostica medica, alla somministrazione di cure o
alla gestione di centri di cura e quando il trattamento dei
medesimi dati viene effettuato da un professionista in
campo sanitario soggetto al segreto professionale sancito
dalla legislazione nazionale, comprese le norme stabilite
dagli organi nazionali competenti, o da un‘altra persona
egualmente soggetta a un obbligo di segreto equivalente.

L'articolo 8 della direttiva 95/46/CE pone un accento par-
ticolare sulla necessita che gli Stati membri forniscano ga-
ranzie appropriate o adeguate. Ad esempio, larticolo 8,
paragrafo 4 autorizza gli Stati membri a stabilire ulteriori
deroghe al divieto di trattamento dei dati di natura delicata
per motivi di interesse pubblico rilevante, purché siano
previste le opportune garanzie. In termini generali, cio
sottolinea la responsabilita degli Stati membri di prestare
un'attenzione particolare al trattamento dei dati di natura
delicata, come quelli relativi alla salute.

(") Cfr. CEDU 17 luglio 2008, I c. Finlandia (ric. 20511/03), punto 38.

() Cfr. Gruppo dellarticolo 29, documento di lavoro sul trattamento di . . , Lo . L .
dati personali relativi alla salute nelle cartelle cliniche elettroniche Protezione dei dati sanitari nelle situazioni transfrontaliere
(EHR), febbraio 2007, WP 131, punto IL.2. Cfr. anche sul senso
ampio di dati personali: Gruppo dellarticolo 29, parere 4/2007 )
sul concetto di dati personali, WP 136. bri

’) R dazi . R(97)5 del Consiglio d’E 1l tezi . . . .
0 d;czc;rtrila;ezizéine n- R(97)5 del Consiglio dFuropa sulla protezione 20. Gli Stati membri dovrebbero essere particolarmente consa-

ISO 27799:2008 «Informatica sanitaria — Gestione della sicurezza pevoli delle responsabilita succitate allorché si pone la que-
delle informazioni nella sanitd utilizzando la ISO/IEC 27002». stione dello scambio transfrontaliero di dati sanitari. Come

~

Responsabilita condivise tra Stati mem-
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21.

22.

23.

24.

rilevato in precedenza, lo scambio transfrontaliero di dati
sanitari aumenta il rischio di imprecisione e di illegittimita
nel trattamento dei dati. Ovviamente cid pud comportare
conseguenze estremamente negative per la persona interes-
sata. Sia lo Stato membro di affiliazione (dove il paziente ¢
assicurato) sia lo Stato membro di cura (dove l'assistenza
sanitaria transfrontaliera & effettivamente fornita) sono
coinvolti in tale processo e pertanto sono entrambi respon-
sabili.

In tale contesto, la sicurezza dei dati sanitari & una que-
stione importante. Nella recente causa menzionata in pre-
cedenza la Corte europea dei diritti dell'uomo ha attribuito
particolare rilievo alla riservatezza dei dati sanitari, affer-
mando che il rispetto della riservatezza dei dati sanitari ¢
un principio vitale dei sistemi giuridici di tutte le parti
contraenti della convenzione. E di importanza cruciale
non soltanto tutelare la vita privata di un paziente, ma
anche conservare la sua fiducia nella professione medica
e nei servizi sanitari in generale. (1)

Le norme sulla protezione dei dati stabilite dalla direttiva
95/46/CE prevedono inoltre che lo Stato membro di affi-
liazione fornisca al paziente informazioni adeguate, corrette
ed aggiornate riguardo al trasferimento dei suoi dati perso-
nali verso un altro Stato membro, ed inoltre garantisca il
trasferimento sicuro dei dati verso detto Stato membro. Lo
Stato membro di cura dovrebbe inoltre garantire il ricevi-
mento sicuro di tali dati e fornire il livello appropriato di
protezione al momento del trattamento effettivo dei dati
stessi, conformemente alla propria legislazione nazionale in
materia di protezione dei dati.

I GEPD desidera chiarire all'interno della proposta le re-
sponsabilita condivise tra gli Stati membri, tenendo conto
anche della comunicazione elettronica dei dati, in partico-
lare nel contesto delle nuove applicazioni TIC, come illu-
strato in appresso.

Comunicazione elettronica dei dati sani-
tari

Lo scambio transfrontaliero di dati sanitari pud essere mi-
gliorato principalmente mediante il ricorso alle tecnologie
dellinformazione. Sebbene lo scambio di dati in un sistema
di assistenza sanitaria transfrontaliera possa ancora avve-
nire per via cartacea (ad esempio il paziente si trasferisce in
un altro Stato membro portando con sé tutti i propri dati
sanitari pertinenti, come analisi di laboratorio, impegnative
mediche, ecc.) si riscontra la chiara intenzione di ricorrere
piuttosto a strumenti elettronici. La comunicazione elettro-
nica dei dati sanitari sara supportata da sistemi informatici
in materia di assistenza sanitaria istituiti (o da istituire)
negli Stati membri (in ospedali, cliniche, ecc.) nonché dal-
l'utilizzo di nuove tecnologie, quali le applicazioni relative
alle cartelle cliniche elettroniche (possibilmente operanti
tramite internet), nonché altri strumenti quali le tessere

(") CEDU 17 luglio 2008, I c. Finlandia (ric. 20511/03), punto 38.

25.

26.

27.

sanitarie dei pazienti e dei medici. Ovviamente ¢ anche
possibile ricorrere a forme combinate di scambi cartacei
ed elettronici, a seconda dei sistemi di assistenza sanitaria
degli Stati membri.

Le applicazioni relative alla sanita elettronica (e-health) e
alla telemedicina, che rientrano nellambito della direttiva
proposta, dipenderanno esclusivamente dallo scambio di
dati sanitari elettronici (ad esempio segni vitali, immagini,
ecc.) abitualmente associati ad altri sistemi elettronici di
informazione in materia di assistenza sanitaria gia in uso
negli Stati membri di cura e di affiliazione. Cio include i
sistemi operanti sulla base delle comunicazioni paziente-
medico (ad esempio, il monitoraggio e la diagnosi a di-
stanza) sia medico-medico (ad es. teleconsultazione tra
operatori sanitari a fini di consulenza su casi specifici di
assistenza sanitaria). Altre applicazioni specifiche di assi-
stenza sanitaria nel quadro generale della prestazione di
assistenza sanitaria transfrontaliera possono anche dipen-
dere esclusivamente dallo scambio elettronico di dati, ad
esempio nel caso delle prescrizioni elettroniche o delle
impegnative elettroniche, gia utilizzate a livello nazionale
in alcuni Stati membri (2).

Problematiche in materia di scambio transfrontaliero di dati sa-
nitari

Tenuto conto delle considerazioni succitate, nonché delle
differenze tra i sistemi sanitari esistenti negli Stati membri
e del continuo sviluppo delle applicazioni in materia di
sanita elettronica, emergono due ordini di problematiche
per quanto riguarda la protezione dei dati personali nel-
l'assistenza sanitaria transfrontaliera: a) i diversi livelli di
sicurezza che possono essere applicati dagli Stati membri
per la protezione dei dati personali (in termini di misure
tecniche e organizzative) e b) l'integrazione dei requisiti di
tutela della vita privata nelle applicazioni in materia di
sanita elettronica, in particolare per quanto riguarda i nuovi
sviluppi. Occorre inoltre riservare un‘attenzione particolare
ad altri aspetti, quali I'uso secondario dei dati sanitari, in
particolare nel settore della produzione di statistiche. Tali
questioni sono analizzate nel resto della presente sezione.

Sicurezza dei dati negli Stati membri

Sebbene le direttive 95/46/CE e 2002/58/CE siano appli-
cate in modo uniforme in Europa, l'interpretazione e l'at-
tuazione di taluni elementi possono essere diverse a se-
conda dei paesi, specialmente in settori dove le disposizioni
giuridiche sono generali e lasciate alla discrezione degli
Stati membri. In questo contesto, il principale settore da
analizzare ¢ quello della sicurezza del trattamento, ossia
delle misure (tecniche e organizzative) adottate dagli Stati
membri per garantire la sicurezza dei dati sanitari.

() Relazione eHealth ERA intitolata «Towards the Establishment of a
European eHealth Research Area» (Verso listituzione di uno Spazio
europeo della ricerca in materia di sanita elettronica), Commissione
europea, Societa dellinformazione e media, marzo 2007, http:/[e-
c.europa.cufinformation_society/activities/health/docs/policy/ehealth-

era-full-report.pdf
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28. Sebbene la protezione rigorosa dei dati sanitari rientri tra le

29.

30.

31.

32.
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responsabilita di tutti gli Stati membri, non esiste al mo-
mento una definizione comunemente accettata di livello di
sicurezza «appropriato» per l'assistenza sanitaria all'interno
dell'UE che possa essere applicato nel caso dell’assistenza
sanitaria transfrontaliera. Pertanto, ad esempio, un ospedale
in uno Stato membro puo essere obbligato dalla normativa
sulla protezione dei dati applicata a livello nazionale ad
adottare misure di sicurezza specifiche (ad esempio, la de-
finizione di una politica e di codici di condotta in materia
di sicurezza, norme specifiche per l'esternalizzazione ed il
ricorso a contraenti esterni, requisiti in materia di revisione
dei conti, ecc.) mentre in altri Stati membri questo non
avviene. Tali discrepanze possono avere delle conseguenze
sullo scambio di dati transfrontaliero, specialmente nel caso
degli scambi in forma elettronica, poiché non si puo ga-
rantire che i dati siano protetti (sul piano tecnico e orga-
nizzativo) allo stesso livello nei diversi Stati membri.

Vi ¢ quindi la necessita di un’ulteriore armonizzazione in
questo settore, in termini di definizione di un insieme
comune di requisiti di sicurezza in materia di assistenza
sanitaria che i fornitori di servizi di assistenza sanitaria
degli Stati membri dovrebbero comunemente adottare.
Questa necessita ¢ indubbiamente in linea con l'esigenza
generale, evidenziata nella proposta, di definire principi
comuni nell'ambito dei sistemi sanitari dell'UE.

A tal fine si dovrebbe intervenire in modo generico, senza
imporre agli Stati membri soluzioni tecniche specifiche ma
ponendo comunque le basi per il riconoscimento e l'accet-
tazione reciproci, per es. in campi quali la definizione di
una politica in materia di sicurezza, l'identificazione e l'au-
tenticazione dei pazienti e del personale sanitario, ecc. Le
attuali norme internazionali ed europee (per es. ISO e CEN)
in materia di assistenza sanitaria e di sicurezza, cosi come
concetti tecnici generalmente accettati e aventi fondamento
giuridico (per es. le firme elettroniche (!) potrebbero servire
da tabella di marcia in questo tentativo.

Il GEPD ¢ favorevole all'idea di armonizzare la sicurezza in
materia di assistenza sanitaria a livello dell'UE e ritiene che
la Commissione debba prendere iniziative al riguardo, gia
nel quadro della proposta in esame (si veda la sezione III

infra).

Tutela della vita privata nelle applica-
zioni di sanita elettronica (e-health)

La tutela della vita privata e la sicurezza dovrebbero costi-
tuire parte integrante della progettazione e della realizza-
zione dei sistemi di assistenza sanitaria, in particolare delle
applicazioni di sanita elettronica (e-health) menzionate nella
proposta in esame (principio della «tutela della vita privata
fin dalla progettazione», «privacy by design»). Questo indiscu-
tibile requisito ¢ gia stato sostenuto in altri documenti
orientativi pertinenti (%), sia di tipo generale, sia specifica-
mente dedicati all'assistenza sanitaria (3).

(") Direttiva 1999/93/CE del Parlamento europeo e del Consiglio, del

13 dicembre 1999, relativa ad un quadro comunitario per le firme
elettroniche, GU L 13 del 19.1.2000, pag. 12-20.

«The EDPS and EU Research and Technological Development», do-
cumento orientativo, GEPD, aprile 2008, http://[www.edps.
europa.eu/EDPSWEB|webdav/site/mySite/shared/Documents/
EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
Raccomandazione della Commissione, del 2 luglio 2008, sull'intero-
perabilita transfrontaliera dei sistemi di cartelle cliniche elettroniche
[notificata con il numero C(2008) 3282], GU L 190 del 18.7.2008,
pag. 37.

33. Nel quadro dell'interoperabilita della sanita elettronica (e-
health) discussa nella proposta, sarebbe opportuno sottoli-
neare ancora una volta la nozione di «tutela della vita
privata fin dalla progettazione» come base per ogni svi-
luppo prospettato. Questo concetto si applica a vari livelli:
organizzativo, semantico, tecnico.

— A livello organizzativo, si dovrebbe tenere conto della
tutela della vita privata nel definire le procedure neces-
sarie per lo scambio di dati sanitari tra gli organismi di
assistenza sanitaria degli Stati membri. Cio puo incidere
direttamente sul tipo di scambio e sull'entita del trasfe-
rimento dei dati (per es. uso, ove possibile, di numeri di
identificazione invece dei nomi dei pazienti).

— A livello semantico, i requisiti in materia di tutela della
vita privata e di sicurezza dovrebbero essere integrati
nelle nuove norme e nei nuovi programmi, per es. nella
definizione del modello di prescrizione elettronica di-
scusso nella proposta. A tal fine ci si potrebbe basare
sulle norme tecniche esistenti in questo campo, per es.
le norme in materia di riservatezza dei dati e di firma
digitale, e si potrebbero affrontare le esigenze specifiche
dell’assistenza sanitaria quali I'autenticazione, in base al
ruolo, del personale sanitario qualificato.

— A livello tecnico, le architetture di sistema e le applica-
zioni destinate agli utenti dovrebbero adattare tecnolo-
gie di rafforzamento della tutela della vita privata, at-
tuando la definizione semantica menzionata in prece-
denza.

34. 1l GEPD ritiene che il campo delle prescrizioni elettroniche
possa costituire il punto di partenza per l'integrazione dei
requisiti in materia di tutela della vita privata e di sicurezza
nella primissima fase di sviluppo (si veda la sezione III

infra).

Altri aspetti

35. Un altro aspetto di cui si potrebbe tenere conto nel quadro
dello scambio transfrontaliero di dati sanitari ¢ I'uso secon-
dario dei dati sanitari, in particolare 'uso dei dati a fini
statistici, gia previsto nella proposta attuale.

36. Come indicato in precedenza al punto 18, larticolo 8,
paragrafo 4 della direttiva 95/46 prevede la possibilita del-
luso secondario dei dati sanitari. Tuttavia, questo tratta-
mento successivo dovrebbe essere effettuato solo per mo-
tivi «di interesse pubblico rilevante» e a condizione che
siano previste «le opportune garanzie» sulla base della legi-
slazione nazionale o di una decisione dell'autorita di con-
trollo (*). Inoltre, il trattamento di dati a fini statistici, come
sostenuto anche nel parere del GEPD sulla proposta di
regolamento relativo alle statistiche comunitarie sulla sanita

(* Si veda anche il considerando 34 della direttiva 95/46. Su questo

punto si veda inoltre il parere del Gruppo dellarticolo 29 sulle
cartelle sanitarie elettroniche precedentemente citato (nota 8,
punto 16).


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
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37.

38.

pubblica e sulla salute e sicurezza sul luogo di lavoro (1),
presenta un ulteriore rischio dovuto al diverso significato
che i concetti di «segreto» e «protezione dei dati» possono
assumere nell'ambito dell'applicazione, da un lato, della
legislazione in materia di protezione dei dati e, dall’altro,
della legislazione in materia di statistiche.

II GEPD desidera sottolineare gli elementi suesposti nel
contesto della proposta in esame. Dovrebbero essere inse-
riti riferimenti pit espliciti ai requisiti in materia di prote-
zione dei dati per quanto riguarda l'uso successivo dei dati
sanitari (si veda la sezione III infra).

II. ANALISI DETTAGLIATA DELLA PROPOSTA

Le disposizioni in materia di protezione dei dati contenute nella
proposta

La proposta fa riferimento alla protezione dei dati e alla
tutela della vita privata in varie parti del documento; pit
precisamente:

— il considerando (3) afferma, tra l'altro, che la direttiva
dev'essere attuata e applicata in conformita ai diritti al
rispetto della vita privata e alla protezione dei dati di
carattere personale;

— il considerando (11) fa riferimento al diritto fondamen-
tale alla vita privata con riguardo al trattamento dei dati
personali e alla riservatezza, due principi operativi con-
divisi dai sistemi sanitari di tutta la Comunita;

— il considerando (17) descrive il diritto alla protezione
dei dati di carattere personale come diritto fondamen-
tale della persona che andrebbe protetto, ponendo l'ac-
cento in particolare sul diritto di accesso del singolo ai
propri dati personali relativi alla salute, anche nel con-
testo dell'assistenza sanitaria transfrontaliera, ricono-
sciuto nella direttiva 95/46/CE;

— Tarticolo 3, che stabilisce il rapporto della direttiva con
altre disposizioni comunitarie, fa riferimento nel para-
grafo 1, lettera a) alle direttive 95/46/CE e 2002/58/CE;

— Tarticolo 5, relativo alle competenze dello Stato mem-
bro di cura, stabilisce nel paragrafo 1, lettera f) che
rientra tra queste competenze la tutela del diritto alla
vita privata, conformemente alle misure nazionali che
attuano le direttive 95/46/CE e 2002/58/CE;

— Tlarticolo 6, relativo all’assistenza sanitaria prestata in
un altro Stato membro, sottolinea nel paragrafo 5 il
diritto dei pazienti che si recano in un altro Stato
membro per avvalersi dell'assistenza sanitaria o che
intendono avvalersi dell'assistenza sanitaria in un altro
Stato membro ad accedere alla propria cartella clinica,
anche in questo caso nel rispetto delle misure nazionali
che attuano le direttive 95/46/CE e 2002/58/CE;

— larticolo 12, relativo ai punti di contatto nazionali per
l'assistenza sanitaria transfrontaliera, stabilisce nel para-

(") GU C 295 del 7.12.2007, pag. 1.

39.

grafo 2, lettera a) che questi punti di contatto hanno tra
laltro il compito di diffondere e fornire ai pazienti
informazioni concernenti le garanzie in materia di pro-
tezione dei dati personali previste in un altro Stato
membro;

— Tarticolo 16, relativo alla sanita elettronica (e-health),
afferma che le misure necessarie per realizzare l'intero-
perabilita dei sistemi basati sulle tecnologie dell'infor-
mazione e della comunicazione (TIC) devono rispettare
il diritto fondamentale alla protezione dei dati personali
conformemente alle norme applicabili;

— infine, nell'articolo 18, paragrafo 1, si stabilisce tra l'al-
tro che la raccolta dei dati a fini statistici e di monito-
raggio dev'essere effettuata nel rispetto delle norme na-
zionali e comunitarie sulla protezione dei dati perso-
nali.

II GEPD constata con soddisfazione che nel redigere la
proposta si ¢ tenuto conto della protezione dei dati e si
¢ tentato di evidenziare la necessita, in generale, di tutelare
la vita privata nel contesto dell’assistenza sanitaria tran-
sfrontaliera. Tuttavia, le attuali disposizioni della proposta
in materia di protezione dei dati o sono troppo generali o
fanno riferimento alle competenze degli Stati membri in
modo piuttosto selettivo e disorganico:

— in particolare, i considerando (3) e (11), come pure
l'articolo 3, paragrafo 1, lettera a), Iarticolo 16 e larti-
colo 18, paragrafo 1 si riferiscono in realta al quadro
giuridico generale relativo alla protezione dei dati, gli
ultimi due nel contesto della sanita elettronica (e-health)
e della raccolta dei dati a fini statistici, senza tuttavia
stabilire requisiti specifici in materia di tutela della vita
privata;

— riguardo alle competenze degli Stati membri un riferi-
mento generale ¢ contenuto nell'articolo 5, paragrafo 1,
lettera f);

— il considerando (17) e l'articolo 6, paragrafo 5 conten-
gono un riferimento piu specifico al diritto dei pazienti
di accedere ai propri dati nello Stato membro di cura;

— infine, l'articolo 12, paragrafo 2, lettera a) contiene una
disposizione relativa al diritto di informazione dei pa-
zienti nello Stato membro di affiliazione (per il tramite
dei punti di contatto nazionali).

Inoltre, come gia affermato nellintroduzione del presente
parere, non vi sono legami con gli aspetti relativi alla tutela
della vita privata affrontati in altri strumenti giuridici co-
munitari (vincolanti o no) nel settore dell’assistenza sanita-
ria, specialmente con riguardo alluso delle nuove applica-
zioni TIC (quali la telemedicina o le cartelle cliniche elet-
troniche), né ¢ fatto riferimento a tali aspetti.
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40. Pertanto, sebbene si faccia in generale riferimento alla tu- Fase 1 — Definizione di dati sanitari

41.

42.

tela della vita privata come requisito dell'assistenza sanitaria
transfrontaliera, continua a mancare un quadro d’insieme,
sia in termini di obblighi degli Stati membri, sia in termini
di specificita introdotte a motivo del carattere transfronta-
liero della prestazione di servizi di assistenza sanitaria (ri-
spetto alla prestazione di servizi di assistenza sanitaria in
ambito nazionale). Pit precisamente:

— le competenze degli Stati membri non sono presentate
in modo integrato, dal momento che si fa riferimento
ad alcuni obblighi (diritto di accesso e diritto di infor-
mazione), seppure in parti diverse della proposta, men-
tre non si fa il minimo accenno ad altri, quali la sicu-
rezza del trattamento dei dati;

— non vi ¢ alcun riferimento alle preoccupazioni che sol-
leva l'incoerenza delle misure di sicurezza adottate dagli
Stati membri e alla necessita di armonizzare i requisiti
in materia di sicurezza dei dati sanitari a livello euro-
peo, nel contesto dell'assistenza sanitaria transfronta-
liera;

— non si fa alcun accenno allintegrazione della tutela
della vita privata nelle applicazioni di sanita elettronica.
Anche le disposizioni relative alle prescrizioni elettroni-
che non tengono conto in misura adeguata di questo
aspetto.

Inoltre, l'articolo 18, relativo alla raccolta dei dati a fini
statistici e di monitoraggio, suscita preoccupazioni specifi-
che. 1l paragrafo 1 fa riferimento a «dati statistici e altri dati
complementari»; dopo aver fatto inoltre riferimento a «fini di
monitoraggio», al plurale, elenca i settori interessati da que-
sti fini di monitoraggio, vale a dire la prestazione dell’assi-
stenza sanitaria transfrontaliera, le cure erogate, i fornitori
di questa assistenza e i pazienti, i costi e i risultati. In
questo contesto, gid poco chiaro, la disposizione contiene
un riferimento generale alle norme in materia di protezione
dei dati, senza tuttavia stabilire requisiti specifici in materia
di uso successivo dei dati di carattere sanitario come di-
sposto all'articolo 8, paragrafo 4 della direttiva 95/46/CE.
Inoltre, il paragrafo 2 contiene l'obbligo incondizionato di
trasferire alla Commissione almeno con cadenza annuale
questa ingente mole di dati. Non essendovi riferimento
esplicito a una valutazione della necessita di questo trasfe-
rimento, a quanto pare ¢ il legislatore comunitario stesso
ad aver gia stabilito la necessita di questi trasferimenti alla
Commissione.

Le raccomandazioni del GEPD

Per affrontare in maniera adeguata gli elementi sopra men-
zionati, il GEPD formula di seguito una serie di raccoman-
dazioni consistenti in cinque fasi basilari di modifiche da
apportare.

43,

44,

45.

46.

47.

L'articolo 4 definisce i termini di base utilizzati nella pro-
posta. Il GEPD raccomanda vivamente di inserire in questo
articolo una definizione di dati sanitari. Dovrebbe essere
adottata un'interpretazione ampia di dati sanitari, sulla fal-
sariga di quella descritta nella sezione II del presente parere
(punti 14 e 15).

Fase 2 — Introduzione di un articolo spe-
cifico sulla protezione dei dati

Inoltre il GEPD raccomanda vivamente l'introduzione nella
proposta di un articolo specifico sulla protezione dei dati,
che potrebbe definire in modo chiaro e comprensibile la
dimensione globale della tutela della vita privata. Detto
articolo dovrebbe a) descrivere le competenze degli Stati
membri di affiliazione e di cura, compresa — tra l'altro —
la necessita della sicurezza del trattamento dei dati e b)
individuare i principali settori di ulteriore sviluppo, per
esempio I'armonizzazione in materia di sicurezza dei dati
e lintegrazione della tutela della vita privata nella sanita
elettronica. Per tali questioni possono essere previste dispo-
sizioni specifiche (nellambito dell’articolo proposto), quali
presentate nelle fasi 3 e 4 infra.

Fase 3 — Disposizione specifica per 'ar-
monizzazione in materia di sicurezza

A seguito della modifica di cui alla fase 2, il GEPD racco-
manda che la Commissione adotti un meccanismo per la
definizione di un livello di sicurezza comunemente accet-
tabile per i dati sanitari a livello nazionale, tenuto conto
delle norme tecniche esistenti in questo settore. Di questo
si dovrebbe tener conto nella proposta. Ai fini dell'attua-
zione si potrebbe fare ricorso alla procedura di comitato,
gia descritta all’articolo 19 che si applica ad altre parti della
proposta. Inoltre, ulteriori strumenti potrebbero essere uti-
lizzati per la definizione delle pertinenti linee guida, coin-
volgendo tutti i soggetti interessati, come il Gruppo del-
l'articolo 29 e il GEPD.

Fase 4 — Integrazione della tutela della
vita privata nel modello di prescrizione
elettronica

L'articolo 14 sul riconoscimento delle prescrizioni rilasciate
in un altro Stato membro prevede l'elaborazione di un
modello comunitario di prescrizione, in grado di suppor-
tare l'interoperabilita delle prescrizioni elettroniche. Questa
misura € adottata tramite la procedura di comitato, quale
definita all'articolo 19, paragrafo 2 della proposta.

Il GEPD raccomanda che il modello proposto di prescri-
zione elettronica integri i concetti di tutela della vita privata
e di sicurezza dei dati, fin dalla definizione semantica di
base di tale modello. Questo dovrebbe essere esplicita-
mente menzionato all'articolo 14, paragrafo 2, lettera a).
Anche in questo caso il coinvolgimento di tutti i soggetti
interessati riveste la massima importanza. A questo ri-
guardo il GEPD desidera essere informato delle ulteriori
azioni che saranno intraprese su tale argomento tramite
la proposta procedura di comitato ed esservi coinvolto.



6.6.2009

Gazzetta ufficiale dellUnione europea

C 12827

48.

49.

50.

Fase 5 — Uso successivo dei dati sanitari
a fini statistici e di monitoraggio

Per evitare malintesi, il GEPD incoraggia a precisare la
nozione di «altri dati complementari» di cui all’articolo 18,
paragrafo 1. L'articolo dovrebbe inoltre essere modificato
in modo da riferirsi pitl esplicitamente ai requisiti per l'uso
successivo dei dati sanitari quali stabiliti all'articolo 8, pa-
ragrafo 4 della direttiva 95/46/CE. L'obbligo di trasmettere
tutti i dati alla Commissione, previsto nel paragrafo 2,
dovrebbe altresi essere oggetto di una valutazione della
necessita di tali trasferimenti per fini legittimi debitamente
specificati in anticipo.

IV. CONCLUSIONI

Il GEPD desidera esprimere sostegno alle iniziative volte a
migliorare le condizioni dell’assistenza sanitaria transfron-
taliera. Esprime tuttavia perplessita sul fatto che le iniziative
comunitarie in materia di assistenza sanitaria non siano
sempre ben coordinate in relazione all'utilizzo delle TIC,
alla tutela della vita privata e alla sicurezza dei dati, osta-
colando in tal modo l'adozione di un approccio universale
in materia di protezione dei dati nell'ambito dell'assistenza
sanitaria.

Il GEPD si rallegra che nell'attuale proposta sia fatto riferi-
mento alla tutela della vita privata. Tuttavia, sono necessa-
rie varie modifiche, come spiegato nella sezione III del
presente parere, per stabilire requisiti chiari, per gli Stati
membri di cura e di affiliazione, e per affrontare corretta-
mente la dimensione «protezione dei dati» dell'assistenza
sanitaria transfrontaliera.

— Una definizione di dati sanitari dovrebbe essere inserita
all'articolo 4, contemplando tutti i dati personali che
possono avere un legame esplicito e stretto con la
descrizione dello stato di salute di una persona. Questo
dovrebbe includere in linea di massima dati medici,
nonché dati amministrativi e finanziari in relazione
alla salute.

— L'introduzione di un articolo specifico sulla protezione
dei dati & vivamente raccomandata. Questo articolo
dovrebbe stabilire chiaramente il quadro globale, descri-
vendo le competenze degli Stati membri di affiliazione
e di cura e individuando i principali settori di ulteriore
sviluppo, per esempio I'armonizzazione in materia di
sicurezza dei dati e l'integrazione della tutela della vita
privata, specialmente nelle applicazioni di sanita elet-
tronica.

— Si raccomanda che la Commissione adotti, nellambito
di tale proposta, un meccanismo per la definizione di
un livello di sicurezza comunemente accettabile dei dati
sanitari a livello nazionale, tenuto conto delle norme
tecniche esistenti in questo settore. Dovrebbero inoltre
essere incoraggiate iniziative supplementari efo comple-
mentari, che coinvolgano tutti i soggetti interessati, il
Gruppo dell’articolo 29 e il GEPD.

— Si raccomanda che la nozione di «tutela della vita pri-
vata fin dalla progettazione» sia inserita nel modello
comunitario proposto di prescrizione elettronica (anche
a livello semantico). Questo dovrebbe essere esplicita-
mente menzionato all'articolo 14, paragrafo 2, lettera
a). I GEPD desidera essere informato delle ulteriori
azioni che saranno intraprese su tale argomento tramite
la proposta procedura di comitato ed esservi coinvolto.

— Si raccomanda di rendere pit precisa la formulazione
dell’articolo 18 e di includere un riferimento piti espli-
cito ai requisiti specifici in materia di uso successivo dei
dati di carattere sanitario come disposto all'articolo 8,
paragrafo 4 della direttiva 95/46/CE.

Fatto a Bruxelles, il 2 dicembre 2008.

Peter HUSTINX
Garante europeo della protezione dei dati



